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:GDPR

pe intelesul tuturor.

Aplicabilitatea
in studii clinice ¢

Regulamentul European 2016/679 privind Protectia Datelor

cu Caracter Personal a devenit aplicabil in 2018, aducandu-le
companiilor noi reguli de adoptat. Ca urmare a volumului mare
de date personale utilizate, conformarea cu GDPR reprezinta
un aspect important pentru sponsor, compania conducatoare
de studii clinice, investigator si pentru centrul medical de

recrutare a pacientilor.

u doi ani in urma, in mai
2018, toata lumea vorbea
doar despre implementa-
rea GDPR si despre faptul
ca aceasta noua lege aduce modificari
pe care companiile erau mai mult sau
mai putin pregdtite sa le faca. Regula-
mentul European 2016/679 privind
Protectia Datelor cu Caracter Personal
(GDPR) a devenit astfel aplicabil si in
Romania, in acelasi timp cu celelalte
state europene. Nu intelegeam foarte
bine atunci de ce trebuie ca fiecare
companie sa aiba o persoana dedi-
catd acestui domeniu, de ce fiecare
contract in parte trebuie actualizat cu
noua clauza privind GDPR sau cum sa
ne protejam de aplicarea unor amenzi
usturatoare din partea autoritatii
nationale privind Protectia datelor.

De aceea am ales sa discut acest
subiect cu experti in materie, din firma
de avocatura Filip & Company, pentru
a oferi o ,traducere” a termenilor spe-
cifici GDPR pe intelesul celor care nu
sunt de specialitate, cu explicatii ge-
nerale, dar si specifice pentru studiile
clinice.

Ce este GDPR?

GDPReste un instrument legislativ
european al carui scop este asigurarea
protejarii datelor cu caracter personal
ale cetatenilor din statele membre UE.
Chiar daca GDPR le ofera persoanelor
fizice mai multa transparenta, drepturi
si control asupra datelor lor, creand
obligatii pentru companiile care le utili-
zeaza, atunci cand este corect aplicat
devine un mecanism prin care compa-
niile pot sa sporeasca increderea si sa
imbunatateasca relatia pe care o au
cu angajatii, clientii, pacientii, partici-
pantii la studiul clinic (subiectii) sau
medicii, denumiti de GDPR ,persoane
vizate”.

Ce sunt de fapt datele
personale?

Datele personale reprezinta o
gama larga de informatii care privesc
0 persoana fizica identificata sau
care poate fi identificatda. De exem-
plu, nume, adresa de e-mail, date de
contact. O atentie deosebita trebuie
acordata categoriilor speciale de date,
mai exact cele privind sanatatea su-
biectilor, precum date legate de afec-
tiuni, efecte si reactii la medicamente,
istoricul medical etc., dar si datelor ge-
netice sau biometrice (cum ar fi datele
dactiloscopice).

GDPR se aplica
atunci cand o com- (£
panie  prelucrea-
za aceste date in
desfasurarea acti-
vitatii sale profe-
sionale. Cei care
stabilesc cum vor
fi prelucrate da-
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Decides how and why
data is processed

tele se numesc ,operatori”. In
studiile clinice, prelucrarea cuprinde
orice operatiuni desfasurate asupra
unor date, cum ar fi colectarea lor si
completarea diverselor formulare (de
ex., consimtamantul informat, formu-
larele de raportare a cazurilor - CRFs)
sau oricaror documente din dosarul
de baza al studiului clinic care con-
tin astfel de date, deschiderea unui
e-mail care contine date personale
sau utilizarea unor aplicatii ori sisteme
informatice care stocheaza astfel de
date.

GDPR, in schimb, nu se aplica da-
telor care au fost anonimizate astfel
incat niciuna dintre entitatile impli-
cate in studiu sa nu mai poata iden-
tifica persoana fizica careia ii apartin
acele informatii. in studiile clinice, de
cele mai multe ori sunt utilizate, insa,
date pseudonimizate (prin atribuirea
unui cod care permite identificarea in
continuare a subiectului studiului),
ceea ce nu le scuteste de la aplicarea
GDPR.

“inci reguli simple pentru

conformarea cu GDPR

Exista cateva reguli simple pe
care companiile implicate in studii cli-
nice trebuie sa le aiba in vedere pen-
tru conformarea cu cerintele GDPR.
Trainingul personalului implicat in
prelucrarea datelor cu privire la GDPR
este o conditie necesara pentru
intelegerea acestor reguli.
1. Informarea persoanelor vizate si
temeiul legal pentru prelucrare
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gatia de a infor-
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vizate cu privire
la modul in care

le  prelucreaza
datele. GDPR sta-
bileste categoriile
de informatii
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specifice care trebuie incluse
in aceasta informare. Pentru a fi efici-
enta, informarea trebuie facuta prin
canalul de comunicare utilizat pentru
interactiunea cu respectiva persoana.
De exemplu, sa fie anexata formula-
rului de consimtamant informat (IC)
pentru participarea la studiu, intr-o
scrisoare trimisa  subiectilor, prin
e-mail, prin afisare pe site-ul web sau
pe intranet etc.

Un alt aspect important ce trebuie
stabilit de la inceputul unei prelucrari
si inclus in nota de informare este
temeiul legal al prelucrarii. Acest
temei difera de IC, care este in con-
tinuare aplicabil si care are la baza
concepte de etica in cercetare, si nu
Protectia datelor personale. Desi con-
simtamantul poate parea cel mai la
indemana temei pentru prelucrarea
datelor, in ceea ce priveste datele pre-
lucrate pentru desfasurarea studiului
clinic exista alte temeiuri mai potrivite
(cum ar fi obligatia legala sau intere-
sul legitim). La nivel european exista o
opinie a Comitetului European pentru
Protectia Datelor care ofera indrumari
cu privire la temeiurile legale ce pot
fi aplicate pentru prelucrarile de date
dintr-un studiu clinic.

2. Numirea unui DPO

in functie de activitatile desfasu-
rate si de volumul de date prelucra-
te, companiile vor trebui sa analizeze
daca este necesar sa numeasca un
responsabil cu Protectia datelor (DPO
- Data Protection Officer). Acesta
are rolul de consiliere, informare si

monitorizare a conformarii cu GDPR
la nivelul companiei. De exemplu, cel
mai probabil, o organizatie de cerceta-
re clinica (CRO) de mari dimensiuni va
intruni criteriile pentru numirea unui
DPO.
3. Reglementarea transferurilor de
date

Transferurile de date, in special
ale subiectilor, sunt necesare pentru
desfasurarea oricarui studiu clinic.
GDPR prevede obligatia de a incheia
contracte specifice cu entitatile care
prelucreaza date pe seama si la in-
structiunea operatorului (,persoane
imputernicite”), dar si pentru operato-
rii care stabilesc impreuna cum vor fi
prelucrate datele (denumiti ,operatori
asociati”). De regula, intr-un studiu
clinic, sponsorul va fi considerat ope-
rator, CRO persoana imputernicita, iar
centrul de recrutare a pacientilor (uni-
tatea medicald) - operator, la randul
sau. In functie de nivelul de indepen-
denta in decizii si de instructiunile pri-
mite de la sponsor, aceste clasificari
pot sa difere, in functie de specificul si
de modul de organizare a studiului.

De asemenea, GDPR prevede
anumite obligatii specifice si atunci
cand datele sunt transferate in afara
UE/SEE, obligatii ce sunt in sarcina
companiei exportatoare situate in UE.
4. Mecanisme pentru respectarea
drepturilor persoanelor

GDPR le ofera persoanelor anumi-
te drepturi specifice cu privire la datele
lor, cum ar fi dreptul de a accesa da-
tele prelucrate de un operator, de a
solicita actualizarea lor, de a-si retrage
acordul pentru prelucrare sau chiar, in
unele cazuri, de a se opune prelucra-
rii sau de a solicita stergerea datelor.
Pentru companii, aceasta inseamna
ca trebuie sa implementeze reguli des-
pre cum vor fi gestionate asemenea
cereri si sa poata identifica datele pe
care le prelucreaza despre o anumita
persoana. Pentru nerespectarea aces-
tor obligatii, un spital din Cipru a fost
amendat cu 5.000 de EUR, pentru ca
nu a reusit sa identifice toate datele
din dosarul medical al pacientului, pe
care le avea in sistemele sale.
5. Asigurarea securitatii datelor

Securitatea  trebuie  asigurata
atat pentru documentele fizice, cat si
pentru cele stocate electronic, care
cuprind date personale. Lipsa masuri-
lor de securitate, dezvaluirea/accesul
neautorizat la date este si una dintre
incalcarile GDPR pentru care Autori-
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tatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Per-
sonal a aplicat amenzi in Romania.
De exemplu, o farmacie din UE a fost
amendata cu 275.000 de GBP pentru
stocarea unor documente continand
date ale pacientilor in locuri neincuiate
si neprotejate.

Un cod de conduita la nivel
european

Pentru a veni in sprijinul compa-
niilor din UE implicate in studii clinice,
Federatia CRO Europene (EUCROF), a
hotarat prin vot initierea unui cod de
conduita legat de aplicarea si confor-
marea cu GDPR - ,GDPR Code of Con-
duct for Service Providers in Clinical
Research”. Acesta va acoperi toate ac-
tivitatile de prelucrare a datelor asoci-
ate cu serviciile pe care CRO europene
ce au aderat la acest cod le furnizeaza
sponsorilor farma in baza contractelor
de servicii.

Codul explica modul de prelucra-
re a datelor personale, adica datele
subiectilor participanti in studiu si
ale personalului medical ce sunt pro-
cesate in cadrul unui studiu clinic si
aduce un model unic de DPA (Data
Processing Agreement) care sa
fie folosit peste tot la fel, ca anexa
la contractele cu sponsorii.

Toate prelucrarile de date legate
de un protocol de studiu, de la ince-
putul sdu pana la stergerea datelor in
etapa de arhivare, inclusiv cele din au-
torizatia de introducere pe piata a noii
molecule, urmeaza sa fie intelese ca
utilizare principala primara a datelor
(,primary use of data”).

Se vor consolida masurile care-i
solicita sponsorului sau investigatoru-
lui sa inregistreze, proceseze, stoche-
ze si sa trateze datele astfel incat sa
poata fi raportate, interpretate si verifi-
cate cu exactitate, pastrand in acelasi
timp confidentialitatea inregistrarilor
si necesitand masuri tehnice si orga-
nizatorice adecvate pentru protejarea
informatiilor si datelor cu caracter per-
sonal.

Demn de remarcat este faptul ca
in decembrie 2019 Roménia a vo-
tat in favoarea adoptarii Codului de
conduita GDPR in studiile clinice.
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